[image: image1][image: image2.bmp]
[image: image3.jpg]M*UV*A1T A3I'MR TA'n





[image: image4.png]




	מחלקת רכישות

	תאריך
	:
	ב' בניסן, התשע"ג

	
	
	13/03/2013

	תיק
	:
	:נציבות:מחלקת רכישות:צוות מכרזים:מכרזים:הודעות:תיקון

	אסמכתא
	:
	17345913


לכבוד
משתתפי המכרז
---------------------
הנדון : מכרז פומבי מס' 370/2012 – מכרז ליסינג תפעולי לציוד ומערכת פיקוח אלקטרוני הודעת תיקון מס' 6
1. במענה לשאלות מציעים פוטנציאלים ולאחר התייחסות הגורמים המקצועיים להלן הבהרותינו:
1. שאלה: 
בנוגע לסעיף 3.3.2.5 – "התעסקות" / גרימת נזק לצמיד Tampering [M,S] בנוגע לסעיף ז' – שלמות מארז המשדר – Transmitter Case Open Tamper. מדובר על דרישת חובה, כאשר אצל רוב היצרנים המובילים בעולם בתחום, היכולת איננה קיימת, אנא הבהירו את הדרישה.  

תשובה: 
היכולת נדרשת בכדי לקבל אינפורמציה במידה ומפוקח השיג גישה לרכיבים האלקטרונים הפנימיים של הצמיד. במידה והצמיד עשוי מיחידה שלמה, שלא מורכבת ממכסה פריק, ופתיחת המארז משביתה את הפעלתו לא נדרשת התרעה על האירוע הספציפי של פתיחת המארז. כלומר ניתן יהיה להסתפק בהתרעה של "אי המצאות במקום הפיקוח" עקב אי תקשורת עם הצמיד. 
2. שאלה: 
בנוגע לעדכון תנאי הסף של סעיף 0.6.11.6 – ניסיון מוכח של יצרן מערכת פיקוח אלקטרוני [M,S] האם תוכלו להבהיר ולהגדיר במדויק מהי "תוכנית פיקוח" בקביעת תנאי הסף של קיום לפחות חמש תוכניות פיקוח? האם יש מספר מינימאלי של מפוקחים בתוכנית פיקוח? האם מדובר בתוכניות שפעלו במסגרת זמן מסוימת? 
תשובה: 
תוכנית פיקוח הינה תוכנית המופעלת ע"י רשות אכיפה כתוצאה מהחלטת ממשלה/חקיקה המאפשרת המצאות של עצורים / משוחררים בערובה / אסירים / אסירים משוחררים/ מחוץ למתקן כליאה, כאשר רשויות האכיפה, אם באופן ישיר או עקיף, מפקחות על עמידתם בתנאים שנקבעו להם באמצעות אמצעי פיקוח אלקטרונים. 
לצורך עמידה בתנאי הסף יש לספק נתונים עבור 5 תוכניות פיקוח אלקטרוני פעילות על בסיס ציוד פיקוח של יצרן המערכת המוצע. 
להלן, תנאים מינימליים עבור תוכנית פיקוח פעילה: 
· לפחות 50 מפוקחים פעילים על בסיס צמיד RF. 
· תוכנית פיקוח פעילה לפחות ב-6 החודשים האחרונים מהמועד האחרון להגשת הצעות. 
·  צירוף פרטי איש הקשר שיכול לאמת את הנתונים, איש הקשר נדרש להיות גורם ממלכתי, ולא מטעם ספק הציוד. 
3. שאלה: 
בנוגע לעדכון תנאי הסף של סעיף 0.6.11.6 – ניסיון מוכח של יצרן מערכת פיקוח אלקטרוני [M,S] האם תוכלו להגדיר במדויק מה נכלל במונח "מפוקחים פעילים" בקביעת תנאי סף של 2500 מפוקחים פעילים? האם מדובר בהיקף המפוקחים בנקודת זמן מסוימת? באיזו נקודת זמן?
תשובה: 
מפוקחים פעילים הינה הגדרה המתייחסת לנקודת זמן נתונה, ולא לתקופה. 
נקודת הזמן יכולה להיות כל אחד מהמועדים בין תאריך פרסום המכרז 27/12/2012 ועד למועד הגשת ההצעות. 
4. שאלה: 
בנוגע לסעיף 3.3.2.3 – אטימות למים [M,S] האם נדרש להציג בדיקת אטימות למים? האם נדרש להציג עמידות בעומק של 5 מטר כמקובל במכרזים עבור ציוד פיקוח אלקטרוני? 
תשובה: 
הצמיד האלקטרוני צריך להיות עמיד למים בעומק של 3 מטרים לפחות. 
להוכחת עמידה בדרישה יש להציג אישור בדיקה ממעבדה מוסמכת הכולל את ההליך (method) על פיו בוצעה הבדיקה.
5. שאלה: 
בנוגע לסעיף 3.3.3.7 – חריגה ממשטר פיקוח [M,S] האם לפי דרישות המכרז היחידה הביתית צריכה להיות יחידה חכמה היודעת לקלוט עדכונים אוטומטים מרחוק? 
תשובה: 
שינוי/עדכון/הגדרת משטר פיקוח לא יחייב המצאות פיזית בסמוך ליחידה, ויתאפשר ממערכת שר הטבעות. 
דרישות הסעיף מחייבות דיווח מיידי (מקסימום תוך דקה אחת) במידה ובוצעה הפרה של משטר הפיקוח שהוגדר. 
מערכת שר הטבעות נדרשת להציג תמונת מצב (שינוי בוצע/עדין לא בוצע) עבור כל עדכון/שינוי משטר פיקוח כמפורט בסעיף 2.5.2.2.3. 
6. שאלה: 
בנוגע לסעיף 2.19.1– סעיף ד' – העברת מידע בצורה חד כיוונית  בסעיף 2.21.1 פרטי הממשק ישנו איור המתאר את עיקרי הממשקים בין מערכת פקא"ל למערכת שר הטבעות. באיור זה, נראה שהתקשורת בין המערכות הינה דו-כיוונית כמקובל בין שתי רשתות מאובטחות המנותקות מהעולם החיצון. בסעיף 2.19.1 ישנה דרישה שכל תקשורת בין המערכות תהיה חד-כיוונית בלבד. אנא הבהירו את הדרישה. 
תשובה: 
התקשורת נדרשת להיות חד כיוונית על פי הדרישה בסעיף 2.19.1.
האיור בסעיף 2.21.1 מתייחס לסוג המידע שיועבר בין המערכות ולא לאופן המימוש. 
7. שאלה: 
בנוגע לסעיף 2.19.3 – אמצעי אבטחת מידע [M]
בהתחשב בעובדה ששתי המערכות הינן סגורות ומאובטחות מאחורי מערך מיגון FW ויושבות ברשתות פנימיות אשר אינן חשופות לעולם, האם ניתן לוותר על שימוש בבודל חד כיווני ולאפשר שימוש בפתרון אבטחתי המבוסס FW to FW  ? 
תשובה: 
לא. פתרון האבטחה דורש שימוש בבודל חד כיווני.  
8. שאלה: 
בנוגע לסעיף 2.19.3.2 – דרישות אבטחה טכנולוגיות – סעיף ו' [M]
האם ניתן לספק פתרון אבטחה המבוסס על FW Layer 2-3 במקום התקנת FW XML Layer 7 ? 
תשובה: 
לא. נדרש להתקין XML Layer 7 FW. 
9. שאלה: 
בנוגע לסעיף 2.19.3.2 – דרישות אבטחה טכנולוגיות – סעיף ד' [M]
הדרישה להחלפת מפתחות כל 5 דקות בין שרת האפליקציה לתחנות העבודה הנה דרישה המקובלת במערכות אשר הנן חשופות לעולם בכלל ולאינטרנט בפרט, וזה לא המצב במערכת זו בה שתי המערכות מופרדות הפרדה מלאה וסגורות לרשת האינטרנט. האם ניתן לוותר על דרישה זו או לרדד אותה בצורה משמעותית ?
תשובה: 
ניתן להוריד את התדירות ללפחות פעמיים בשעה, כלומר לפחות כל 30 דקות. 
10. שאלה: 
בנוגע לסעיף 3.5– תשתית סביבתית  [M]
האם נדרש אתר גיבוי משני עם הפרדה גיאוגרפית כחלק מדרישות המכרז?
תשובה: 
שב"ס מעונין לשמור על רציפות עסקית מקסימלית עבור מערכת שר הטבעות. אתר גיבוי עם הפרדה גיאוגרפית איננו דרישת חובה. 
11. שאלה: 
בנוגע לסעיף 2.22.1.1 – פרטי הממשק  [M]
האם על הזכיין לבצע התאמות גם במערכת של שב"ס, או ששב"ס מבצע זאת באופן עצמאי? האם יש הגדרות ברורות מי מבצע מה מעבר למפורט במכרז? 
תשובה: 
הזכיין אינו נדרש לבצע התאמות במערכות שב"ס.
12. שאלה: 
בנוגע לסעיף 2.22.1.2 – ממשקים נוספים  [M]
האם 15 הממשקים הנוספים שעל החברה לבצע לפי דרישת השב"ס יכולים להיות כלולים במנגנון השינויים ושיפורים לפי סעיף  4.9.3.1.2 במכרז? 
תשובה: 
לא. ממשקים אלו לא נכללים במנגנון השינויים והשיפורים. 
הממשקים הנוספים יהיו דומים בהיקפם לממשקים המפורטים בטבלה 11 בסעיף 2.22.11. 
13. שאלה: 
בנוגע לסעיף 2.19.1 – סעיף י  [M]
האם ניתן לקבל מראש את תהליך הבחינה של מערכת ההגנה / פרוטוקול/ מפרט ?
תשובה: 
מהות הבחינה הינה Penetration test, מטרת הבחינה הינה לוודא שמערכת הזכיין מאובטחת כנדרש, ועומדת בדרישות האבטחה טרם כניסה להפעלה מבצעית.
הבדיקה תבוצע עם נציגי הזכיין, במידה ויתגלו פרצות אבטחה, באחריות הזכיין לסדר את הליקויים שהתגלו.
14. שאלה: 
בנוגע לסעיף 3.3.2.4– משקל וגודל צמיד One Piece  [M,S]
אנו סבורים שמדבור בטעות סופר, האם יש למחוק את צמד המילים One Piece מסעיף זה ? 
תשובה: 
אכן מדובר בטעות סופר. 
כותרת סעיף 3.3.2.4 המעודכנת הינה 3.3.2.4 – משקל וגודל צמיד אלקטרוני [M,S]
תוכן הסעיף ללא שינוי.
2. אין שינוי במסמכי המכרז
3. הודעה זו מהווה חלק בלתי נפרד ממסמכי המכרז, עליכם לחתום עליה ולהגישה בצירוף הצעתכם.
4. להזכירכם המועד האחרון להגשת הצעות  הוא עד לתאריך 06/05/2013 שעה 12:00. 
5. הודעה זו מהווה חלק בלתי נפרד ממסמכי המכרז, עליכם לחתום עליה ולהגישה בצירוף הצעתכם.
            




  
                    בברכה,










    ענף  מכרזים








מחלקת   רכישות


[image: image1] מנהל תמיכה לוגיסטית,  מחלקת רכישות   ת.ד 81 רמלה  72100  טל': 08-9776847     פקס:  08-9776470/6340


